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BETEGNELSEN FOR DEN TOTALE

EDB- og DATA-SIKKERHED

SECURE-WARE er bade konsulentydelser og produkter af hoj kvalitet
udvalgt blandt de mange produkter som iovrigt findes pa det danske

marked.

KONSULENTYDELSER:

« Radgivning om edb-sikkerhed og -sikring
o Sikkerheds- og risiko-analyser
o Kurser i edb-sikkerhed og data-sikring

* Kontrol-procedurer og periodisk revision

SIKKERHEDSPRODUKTER:

o System Utilities & Test-programmer
Sikring af adgang og data-integritet

Sikring af kommunikationslinier

Sikkerhed specielt i Novell-netvark

AS/400 sikkerhed

Generel sikring af edb-udstyr og data-medier

Sikkerheden er vigtig, uanset hvilken del af edb-omradet man aktuelt
beskzftiger sig med: Udvikling, drift eller data-transport, pa PC’er, i
netvark, pa minier eller mainframes.

SECURE-WARE udvalget vil vare i stadig udvikling indenfor idegrundlaget
i takt med, at vi finder produkter som rent sikkerhedsmassigt er unike og
som kvalitetsmassigt lever op til vore krav.

De er velkommen til at kontakte os om de enkelte ydelser, eller om andre
produkter end de nzvnte. Vi star gerne til Deres rddighed med yderli-
gere information og vejledning.

SECURE-WARE er negleordet, nar det galder lasninger omkring EDB-
sikkerhed, Data-sikkerhed og Data-sikring.

Ring og har mere om: SECURE-WARE - tif. 42 65 39 44.
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= SECURE-WARE er hjalp til ...
strategi, analyser og planer !

Den overordnede strategi
Sikkerhed er ledelsens ansvar - ogsa sikring af edb og data.

Den udbredte og komplekse brug af edb ger det nedvendigt at sikre sig mod skader, tab, misbrug og andre former for "ulykker",
iklce mindst for at sikre virksomhedens daglige drift og overlevelse hvis uheldet er ude.

Overordnet ber virksomheden fastlzgge en sikkerhedspolitik, som beskriver omfang og niveau.
A Benyt OPERATOR Consult som sparringspartner til dette.

Sikkerhedsanalyser
Det vil vere nedvendigt med en gennemgang af Deres aktuelle sikkerhedsniveau.

Undersogelsen bar bla. omfatte mulige risici, vurdering af konsekvenser, nuverende sikring, nye sikringsforslag, samt en tids-,
handlings- og investeringsplan for gennemferelse af et tilstrakkeligt sikkerhedsniveau.

OPERATOR Consult foretager analyser pd alle platforme.

Regler og procedurer
Hvor lznge kan Deres organisation fungere uden adgang til edb-udstyret eller til bestemte registre! Timer, dage, uger !

Fejlagtigt slettede data, manglende sikkerhedskopier, forkert opbevaring af datamedier, lidt virus fra et spil, fysisk skade pa
disketter eller disk, eller fejlstrommen der edelegger maskinen! Det er blot nogle eksempler pa nogle af de mange uheld og
ulykker som helst skulle forhindres,

Tabte data kan vaere vanskelige at genskabe, hvis De ikke har procedurerne og verkiejerne i orden - i tide !
Lad OPERATOR Consult beskrive de nedvendige procedurer til Deres sikkerhedshdndbog.

=== SECURE-WARE er ogsa tilbud om ...
produkter, uddannelse og kontrol !

Sikkerhedsprodukter:

Hvilke(t) produkt(er) dzkker bedst Deres behov! Det kan vare svart at velge. Der er ikke nedvendigvis de samme behov for
sikring af alt edb-udstyr i virksomheden; det vil ofte vare afdelingsbestemt.

SECURE-WARE omfatter en rzkke af de mest anerkendre produkter, sa maske findes ogsd Deres |osning blandt disse.

Nér De har valgt produkterne skal der etableres en rzkke regelszt og der skal udarbejdes procedurebeskrivelser - eventuelt til
en sikkerhedshandbog.

Tag OPERATOR Consult med pd rdd omkring produktvalget og Deres sikkerhedshdndbog.

- Uddannelse:

Medarbejderne skal aktivt medvirke til den egede sikkerhed. Der er ofte brug for en mere disciplineret holdning til, og forstielse
for, at en rakke foranstaltninger og stramninger er nedvendige - og flere forhold skal lzres og tranes.

Med alles accept vil investering i tid og penge vare givet godr ud, og virksomhedens sikkerhed vil altid vare hej.

Benyt OPERATOR Consult s sikkerhedskurser, tilpasset Deres forskellige medarbejdergrupper med en grundig gennemgang af Deres politiker,
regler, vaerktajer og procedurer.

Kontrol:

Sikring er ikke kun et spergsmal om at indfere en rzkke produkter - men en proces som lebende skal evalueres.

De indforte sikkerhedsprocedurer skal lobende kontrolleres og justeres i takt med at virksomheden og dens edb-anvendelse
®ndrer sig.

OPERATOR Consult forestdr gerne opbygningen af kontrol-procedurer tillige med periodisk kontrol med rapportering af afvigelser,
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SECURE-WARE uddannelse ...
er bedst som interne firmakurser

Virksomhedens EDB-silkkerhed 2 dage

For chefer og ledere som er ansvarlige for etablering af en forsvarlig sikkerhed omkring virksomhedens anvendelse af edb, og ikke
mindst at den overholdes.

Pa kurset gennemgis de ydre forhold (den fysiske sikkerhed) i forbindelse med konkurrenter, adgangsforhold, gaster, lase, vagter,
alarmer, e, telefon o fax, rejser med baerbart udstyr m.v., samt de indre forhold (den logiske sikkerhed), f.eks. omkring kontrakter,
sikierhedsprocedurer, varktojer, sikkerhedsprogrammer, registerlove, positivlister, viruskantrol, revision, og meget mere.

EDB, PC & Sikkerhed 3 dage

For alle, ledere og medarbejdere, som arbejder med PC’ere.

Ud fra tesen, at de storste datatab er internt forarsaget, gennemgas en lang raekke metoder og varktojer til bade fysisk og logisk
sikring af edb-udstyr og data, Der |zgges vagt pi standarder og praktiske procedurer for opbygning med lobende vedligeholdelse.

Kurset bygger pa tekniske og praktiske detaljer suppleret med demonstrationer, opgaver og ovelser.

Sikkerhed i PC-Netvark 2 dage

For netvaerksadministratorer, superbrugere og PC-supportmedarbejdere som i praksis skal sikre virksomhedens netvark, servere og
centrale / decentrale data.

En gennemgang af de installationsmessige forhold, som kan sikre mod driftstop, indtrngen og misbrug i relation til bade medarbej-
dere og leveranderer. Net-administratorens rolle, videnniveau, opgaver og varktojer diskuteres. Dokumentation af netvaerket og dets
aktiviteter, og meget mere,

SECURE-WARE er produkter ...

System Utilities & Test-programmer

Software til kontrol og test af udstyr kan foregribe en rzkke problemer og evt. reparere fejl hvilket understatter en bide stabil og
sikker drift. Anti-virus programmer kan vare en del af denne kontrol.

Sikring af adgang og data-integritet

Software ogleller hardware-losninger som sikrer at kun bestemte personer har adgang til relevante funktioner og data.

Det omfatter bla. password-beskyttelse, flere adgangsniveauer, klassifikationer, datacryptering, boot-kontrol og meget mere.
Produkterne dakker bide stand-alone PC’er som PC’er i netvark.

Sikring afkommunikationslinier

Nar man sender store mengder felsomme data ud pi interne og eksterne netvark, informationer om gkonomi, virksomhedsplaner
og informationer som er personhenforbare, vil det vaere en god ide at linierne sikres med szrlige kontrol-modems ogleller
crypteringsudstyr. Ogsa de baerbare PCer skal sikres i forb. med call-in.

Sikkerhed specielt i Novell-netvaerk

En rakke sikkerhedsprodukter og varktejer findes i szrlige Novell NetWare udgaver. F.eks. kan nzvnes administrationsprogrammer
som bide kan styre de daglige back-up rutiner og rapportere performance- og data til kontrol af sikkerhedsniveauet (audit trails).

Generel sikring af edb-udstyr og data-medier

Stabil edb-drift er ogsa en sikkerhedsfaktor nar sa mange er afhzngige af konstant adgang til systemet. Specielt net-servere, ber derfor
veere serligt sikrede f.eks. mod stromproblemer og -svigt med et UPS-anleg.

Ogs data-medierne skal sikres bide under transport og under opbevaring, og det kan vaere en god ide at sikre sig en 100 % effektiv
sletning af gamle dara inden medier udveksles med andre virksomheder. Brug af FORMAT-kommandoen er langt fra nok; data kan alt
for let genskabes.
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SYSTEM UTILITIES & TEST - PROGRAMMER

CENTRAL POINT

PCTOOLS

FOR WINDOWS

SIMPLIFY AND PROTECT
YOUR WORK IN WINDOWS
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PCTools -
det bedste j til
DOS ogmfm

PC Tools Ver. 8.0 for DOS og
PC Tools Ver. 1.0 for Windows
fra Central Point Software er blandt
de bedste og mest omfattende
veerktejsprogrammer idag, med mu-
lighed for at skabe omfattende sik-
kerhedsrutiner uden at den daglige
bruger maerker noget saerligt til det.
Der kan etableres neddisketter,
indlegges password-beskyttelse,
afivikles virus-kontrol, keres
tidsbestemt back-up og lynhurtig re-
store nar det bliver nadvendigt, og
der kan foretages mange forskellige
former for test og optimering af
PC'en og dens data, ogsa i netvaerk.
* Anti-virus beskyttelse

* Hurtig og fleksibel back-up

¢ Memory Optimizer / RAMBoost
* Program o file management

* Avancerede recovery-rutiner

* Crypteringsfaciliteter

* Task Swapper

* Screen Blanker - og meget mere !

Checkit PRO:SET

& Checkit LAN -
teknisk kontrol og test

Checklt PRO:SET-serien fra
TouchStone er for de mere
teknisk mindede, som ensker
sikikerhed for at udstyret
funktionerer som det skal, og at
det altid yder sit optimale.
Indeholder Sysinfo + Test & Tools,
varktojer til detaljeret at beskrive
udstyret, ogsa i revisionsmassig
sammenhang, samt varktojer til
at teste og diagnosticere maski-
nerne med, ved problemer og fejl
Analyse af BUSer, DIP, BIOS,
CMOS, HDD interface oma.

Checklt PRO:SET anvendes
feks. til burn-in test af ny-indkabte
og omkonfigurerede PC'ere. De
far et certifilat for den enkelte
maskines opstning, tilstand og
mere .




SYSTEM UTILITIES & TEST - PROGRAMMER

Dr. Solomon’s

e | -- Anti-Virus Toolkit -
— " effektiv mod edb-virus
'JN ii Dr. Solomon’s, fra S&S Inter-
national, er et af de bedste og mest
udbredte anti-virus programmer.

Overordnet ligger VirusGuard fast i
memory og kontrollerer ethvert
program fer det startes fra harddisk
eller diskette.

Sikkerheden initieres bla. ved at lade
Dr. Solomon’s gennemlabe samtlige
.COM og EXE filer og danne en
kontrolsum for hver.

En senere kontrol og sammenligning,
feks. iforb. med back-up, vil kunne
afslore storrelsesendringer i filerne
feles. skabt af en virus.

Memory, harddisk og disketter kan
testes efter enske og behov via

menu-opseming eller igangsat fra
BAT-filer,

Kontrollen foretages mod en tabel
over kendte vira, en tabel som
lobende opdateres pr. abonnement

Dr. Solomon’s fas tl bade DOS,
Windows, OS2 og Novell Netware.

DOs Windows | OS/2 NOVELL NOVELL
&DOS &DOS | STARTERKIT | SERVER
Udvidet Udvidet | Udvidet Udvidet Udvidet
Udvidet Udvidet | Udvidet Udvidet Udvidet
Plus Plus Plus NetWare Server
Proff. Proff. Proff.
Udvider: Opdat. 4 x pr. ar Dr.Solomon til Novell findes
Plus: Opdat. hver méaned i udgaver til: 5, 10, 20, 50,
Proff:  Opdat. hver maned, 250, 500 og 1000 bruger net.
Virus News og Abon. de folgende ar:
Fax-service 507% af vejl. udsalg
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ADGANG- OG INTEGRITETSSIKRING

AF PC & NETVARK

Nensome
Security Lock -

mod misbrug af
diskettedrevet

Den enkle og hurtige lesning
nar man onsker at sikre sig
mod fremmed adgang til
kopiering af data fra eller til
den enkelte PC,

Det beskytter indirekce

udstyret mod overforsel af pc-
virus fra ukendte disketter og

forhindrer direkte at virksom-
hedens folsomme data kopie-

res ud pa disketter og fiernes

fra huset.

Nensome Security Lock er
bestykket med en original
ABLOY-las som kan bestilles i
et lase-system med op til 4
niveauer, som det kendes fra
dor-lase systemer.

FirmLOC -

sikring af PC’en med elektronisk nggle, uden
password

Med FirmLOC, en kombination af et lille printkort, en lille
elektronisk nagle og medfalgende security-software, er PC’en
sikret mod en lang rekke forskellige uenskede tiltag fra fremmede.

Serdeles velegnet sikring i miljaer hvor man ikke har lyst til at
huske pa passwords.

Med FirmLOC opnar man bl.a.:

* Simpel installation
* Ingen |O-slots optages
* Diskette-boot umulig / diskettedrev helt afbrudt

* Elektronisk negle med 10'® koder |
* Op til 100 negler/brugere pr. maskine

* Ingen passwords eller hot-key's

* Mulighed for tidsbegrenset adgang

* Programmer suspenderes nar maskinen forlades
* Omfattende log-funktion til kontrol / revision

* Cryptering af bade filer og directories

* Mulighed for baggrundsprocessering

FirmLOC er bade DOS, Windows og Netvarks-kompatibel.
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StopLight -

af net-ressourcer.

StopLight & StopLight/LAN funktioner, bl.a.:

* Password log-in, valg af password-lzngder
* Mulighed for mange user-profiler pr. PC
* Audit-log for alle DOS og sikkerhedsaktiviteter

* Hot-key keyboard-lock & Screen-blanker (DOS & Windows)

* Beskyttelse af filer, directories, drev og porte

» Kan begrznse adgang til printere, modems, floppys m.m.
» Kan begranse adgang til brug af visse kommandoer

* Real-time eller manuel cryptering af data uden passwords
» Disaster recovery-funktioner

* Central netvaerks sikkerhedsadministration

* Beskytter all workstations incl. disk-lose

* Automatisk sikkerhedskontrol i nettet

* Beskytter mod at virus kopieres i netvarket

ADGANG- OG INTEGRITETSSIKRING

AF PC & NETVARK

softwarebaseret PC og LAN sikring & viruskontrol

StopLight sikrer alle DOS-baserede PC'er (3.0 og hojere) og understotter alle
netvark, f.eks. LAN Manager, Novell og Banyan.

Dets evne til at finde virus rangerer blandt de hojeste i sammenlignende tests og
StopLight har certifikat fra testorganisationerne VSUM, NCSA og ICSA.
StopLight-serien omfatter: Drive-In Anti Virus - kontinuerlig virus-beskyttelse,
VirusNet - top-rated virus-beskyttelse og reparation og ProfileNet - administration

* 3K TSR monitor beskytter iforb. med programstart
* Virus-beskyttelse under fil-kopiering

* Beskyttelse mod nye virus-typer

* Dobbelt signatur-identifikation forhindrer falsk alarm
* Automatisk kontrol af mange disketter

* Detaljeret rapportering af scanner-aktiviteter

* Fanger og eliminerer omgaende boot track virus

ProfileNet funktioner, bl.a.:

* |dentifikation af hundredevis af program-navne

* Rapportering af ukendte programmer

* Holder styr pd software-licenser

* |dentificerer PC-hardware, disk- og net-information

* Omfattende administrator-funktioner og rapportering

UNITED STATES
DEPARTMENT OF DEFENSE

Certificate of Apprectation
Presemred to -

Fischer International

This certificate &5 presented in recagnition of the comtribudion
vou have made in the Computer Security Effort
through your success in developing o produc,

ewhich meets the criceria for placement on
the Evaluated Produces List for Tiusted Compurer Svstems.

P N e
e, TUn Tosint .

Direerdt
NATTONAL COMPUTER SECURITY CENTER

inmmm}w-m-w—aﬂur

b A R O A

* Access Control

* System Administration
e Omfattende Audit Trails * Data Protection
* Virus Protection

Woatchdog -

PC Data Security, godkendt af det
amerikanske forsvar

| 1990 blev Watchdog tilkendt den hojeste sikkerheds-
klassifikation jvf. specifikationer fra det amerikanske
Department of Defence Trusted Computer System
Evaluation Security Criteria.

Woatchdog er blandt de allermest omfattende sikker-
hedsprogrammer il brug, hvor det virkelig handler om
maximum sikkerhed for DOS- og OS/2-systemer, nar
vagten legges pa sikring af system- og data-integritet og
pa mulighed for kontrol og revision af aktiviteterne.

Med Watchdog far man bla.:

* Object Re-use

* Resource permission
* Network Access

* System Level permission * og meget mere !

* Super User
* Keylock

| netvaerk kan alle PC'er sikkerhedsadministreres centralt fra et szrligt WATCHDOG
DIRECTOR LAN modul pa server-maskinen.

Den enkelte arbejdsstation skal suppleres med WATCHDOG NODE.
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ADGANG- OG INTEGRITETSSIKRING

AF PC & NETVARK

STOPLOCK - software/hardware security-system til PC & LAN

STOPLOCK II

giver grundleggende software beskyttelse med bl.a.:
* Bruger-ID, password og boot-beskyttelse

* Sikring af diskettedrev og kommunikations udstyr
* Registrering (audit-trail) af brugeraktiviteter

* Screen-saver med password

STOPLOCK 1l

giver yderligere folgende beskyttelse ved:

* Begrensning af adgang til directories
* Begransning af adgang til programmer og data
* Automatisk eller valgfri data-cryptering

STOPLOCK IV udbygger STOPLOCK IIl med et DES-crypteringskort, som crypterer bade hurti-

gere og endnu mere sikkert.

STOPLOCK SEA er et kort, som sammen med STOPLOCK Il og Ill forhindrer at man kan boote
fra en diskette. Der kraves User-ID og Password for at fa PC'en til at boote.

STOPLOCK NetAdm (SCenSOS) er et centralt administrationsverktoj som bla. indeholder
folgende varktejer til styring af STOPLOCK via netvarket:

* Central styring og vedligeholdelse af alle STOPLOCK brugere

* Central bruger-database og aktivitets-log (audit-trail)

* Overvagning af alle brugeres aktiviteter pa netvaerket

* Kryptering af data pa netvaerket ogsa under transmissionen
* Styring af adgangskontrol i flere niveauer centralt og lokalt
* Kan anvendes pi alle typer netvaerk

STOPLOCK IV DES kortet er til maskiner med AT-bus.
STOPLOCK SEA kortet findes bade til AT-bus og til MCA.

ISAC Access Control &
Encryption Boards yder den
fornedne sikkerhed og byder
samtidig pa en rzkke avancere-
de faciliteter bla. andet til
adgangsstyring efter matrix-
model og til logging og revision/
audit af aktiviteter og forseg pa
ulovlig adgang til data og
ressourcer.

- ISAC 2500-P
til ISA-bus accesscontrol

- ISAC 3500-P
til MCA-bus accesscontrol
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ISAC SecureLAN er kortet
til kryptering af selve kommuni-
kationen i Ethernet. Med
SecurelLAN er det bla. muligt at
etablere sikrede virtuelle net-
vark, f.eks. afdelingsvis, indenfor
det samlede fysiske netvaerk.

Crypteringen baseres pa DES-
lignende algoritmer med samme
hoje sikringsgrad.

ISAC -

hardwarekort til
sikring af PC’er og
Ethernet

Kombinationen af hardware-
kort, password-beskyttelse og
crypteringsfaciliteter yder den
bedste sikkerhed mod frem-
med indtraengen i edb-syste-
merne.

Finansielle og offentlige virk-

somheder kan/skal godkendes

hvis man ensker ISAC produk-
ter med DES Single Pass
sikring.

- ISAC 2100-P

til ISA-bus SecureLAN

- ISAC 2100/1100-P
til disklese PC’er & SecureLAN

Il—




SIKRING AF KOMMUNIKATIONSLINIER

FasTraq -

lynhurtigt hackersikret modem med call-back

Hurtigste Security Modem pa markedet med transmission op til
57.6 Kbps med Data Compression.Yder optimal sikkerhed med 2
linier, med Call-In pa linie-| og Call-back pa linie-2. Mulighed for
Call-In med InfoKey. Komplet Audit Trail af alle modem-aktiviteter
med TRAQ2000 Software Analysis Package.

FasTraq fungerer ogsa som 14.000 Data/Fax-modem med |
udvidet AT-kommandosaet, Class-| & Class-2 facsimile commands
og Group 3 Send/Recieve (V.32bis).

FasTraq understotter bade Syncron og Asyncron kommunika-
tion med automatisk justering af hastighed og protocolvalg.

FasTraq Security Modem konfigureres med Hayes-kommandoer
- ingen DIP-switche.

Anchor Datacomm BV -
modem med crypteringsfacilitet og call-back

Hojhastighedsmodem, som udover at sikre kommunikation med
Call-Back facilitet ogsa kan cryptere data.

Modem ‘erne leveres i stand-alone modem eller som kort til
indbygning i rack efter CEPT-standarden.

* Understotter Dial-Up og 2/4-trads faste linier

* Hastighed op til 38.400 bps pa Dial-Up (144V325L-modem)

* Hayes-kompatibelt

* Automatisk justering af hastighed og modulation

* |00 % fejlfri transmission, ogsa pa darlige linier

* Data Compression med V.42bis giver en forbedring af data-
overforsel med faktor 3

* Konfigureres enten med Hayes-kommandoer, manuelt pa
frontpanelet, eller fiernbetjent med download (password)

* Mulighed for at gemme 4 opsatninger i profiles

* |44325L-modemet er forsynet med |0 numres Call-Back
memory. Kan udbygges til 50 numre

* DES Data Cryptering (American Data Encryption Standard) er
extra facilitet til Anchor modems.
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SIKRING AF KOMMUNIKATIONSLINIER

TragNet -

avanceret liniesikring mod hacking

TragNet serien benyttes til sikring af eksisterende opkaldslinier
med traditionelle modem ved, at TraqNet bliver indkoblet pa
liniesiden af modemet og der foretages den ferste identifikations-
kontrol af indgaende telefonopkald.

Den kaldende part skal identificere sig med InfoKey samt en
Access Code.

InfoKey er en personlig elektronisk nogle i lomme-format til opkald pa en TraqNet-sikret telefonlinie. Umiddelbart
efter kaldet udkobler InfoKey linien mens TragNet internt kontrollerer sammenhzngen mellem Access Code og
InfoKey's serienummer.
TraqNet sender en DES Challenge til InfoKey som returnerer et DES Response som TragNet igen kontrollerer rigtig-
heden af. Er svaret ok sender TraqNet en klar-tone og InfoKey abner til modem, klar til datatransmission.

Til TragNet leveres Traq2000 Software (til PC) til configurering, systemadministration, koder, identer og log-
faciliteter til brug for system-revision og aktivitetsrapportering

I Modem

Remaole User

TragNet

Host or Natwork

Audit Trail

CIDEC -

crypteringsudstyr mod data-
tapning pa linier

Kun een ting er mere sikkert - ikke at bruge
datakommunikation.

CIDEC crypteringsudstyr er blandt det ypper-
ste og sikreste baseret pd DES
crypteringsalgoritmer.

CIDEC-udstyret sikrer eksisterende linier, hvor
De har modemer i forvejen.

LX-20 Low Speed Data Encrypter

Point-to-point dial-up operation
Proprietar, non-linear algoritme
Selv-syncroniserende data cryptering

Op til 20 kbps syncron eller 19.2 kbps asyncron
operation

Sikret elektronisk nogleadministration
RS-232 alarm og status port

Protocol transparent

Simpel og enkel installation

CIDEC-MLX Central Encryption System

Rack-system til CIDEC-LXP

CIDEC-LX 1.2 Kbps til 128 Kbps Data Encrypter

* Proprietzr, non-linear algoritme

* Understotter SEEK offentlig nogle og ANSI X9.17 kbps nogleadm.
* Point-to-point dial-up operation

* Op til 20 kbps syncron eller 19.2 kbps asyncron operation

* Protocol transparent

* Voldssikret opbygning

* Understotter industristandarden AT-kommandoer og XON/XOFF

CIDEC-LXP Central Encryption System

* CIDEC-LXP er kort til rack (CIDEC-MLX)

* Sikrer op til 12 uathzngige kredsleb

* Direkte kompatibel med LX-20 Low Speed Data Encrypter

_——




SIKKERHED SPECIELT | NOVELL-NETVARK

Time:LAN -

centralt ur til syncronisering

Specielt iforb. med edb-revision, hvor man skal kunne folge de sikaldte
transaktionsspor er det vigtigt, at alle log-registreringer tidsmaessigt er korrekte.

Time:LAN er en lille radio-modtager, som tilkobles serverens COM-port og som
arbejder med en lille 2kb resident driver.

Flere gange dagligt modtager den et tidsstyringssignal fra et yderst pracis Atom-ur i
Frankfurt/Tyskland, hvorved netvaerket altid er korrekt tidssat.

Der medfolger en NLM, der gor det muligt at installere Time:LAN pa Novell
Netware 386-servere, bade pa version 3.x og pa 4.x.

SitelLock -

licenskontrol for Novell-administratorer

SiteLock holder styr pa de mange licenser, og sikrer at virksomheden ikke overtrz-
der licensreglerne for brug af software.

Installér SiteLock pa Novell-serveren, fortzl det hvilke programmer der er installe-
ret og hvor mange licenser der er indkebt til hvert - og lad s3 SiteLock overvage
anvendelsen.

Hver gang et program startes reserveres | licens.

Nar alle licenser er i brug, vil den neste bruger blive adviseret om, at der ikke er
licenser nok og, at man ma vente.

SiteLock giver mulighed for lebende at vurdere behovet for licenser, da SiteL.ock
rapporterer hvor mange brugere der matte vente til hvilke programmer. Man vil ogsa
kunne aflese perioder for spidsbelastning og ved maske at @ndre nogle arbejdsgange
kunne spare licenser.

Keb SiteLock som planlegningsvaerktej og keb kun programlicenser i den takt De
har behov - og spar penge.

SiteLock krever ikke residente programmer (TSR) pa arbejdsstationerne. En NLM
pa serveren er tilstrakkeligt.

SiteLock findes i 100-User Pack og 250-User Pack.
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ARCserve 4.0 -

effektiv sikkerhedsadministration og backup

Med ARCserve 4.0 fra Cheyenne Software, far De nok det mest
effektive Storage Management System, der findes til Novell Netware.
En 100% server-baseret lasning som giver optimal hastighed og
sikkerhed under udforsel af de daglige sikkerhedsrutiner.

ARCserve 4.0 indeholder bla. folgende faciliteter:
* effeltiv tidsstyret back-up
* password beskyttede back-up data
* lyn-hurtigt fremfinding og re-store
* automatisk styring af back-up cyclus
* off-load af gamle/ubrugte filer

* overvagning af back-up mediers kvalitet

* omfattende log-faciliteter
* back-up af DOS, Windows og OS/2 stationer
ARCserve 4.0 fas til Novell Netware 2.1x, 2.2, 3.1x og 4.0 i storrelser fra 5 - 250 brugere.

ARCserve 4.0 kan udbygges med “agents’ til UNIX- og Macintosh-workstations, samt med “agents’ til on-line back-up af
abne databaser i nettet, f.eks. Netware SQL eller Btrieve.

Til DOS-baserede stand-alone pc'ere fas ARCserve/Solo, saledes at alt back-up software matcher.
J Til SCO Unix stand-alone pc’ere fas tilsvarende ARCserve/Open.

InocuL AN - anti-virus software til netvaerket

InocuL AN er et server-baseret anti-virus system til Novell Net, som beskytter bade file-serveren og tilsluttede
workstations mod virus.

InocuLAN overviger al ind- og udgaende trafik pa serveren siledes, at et virusangreb standses allerede nar forsgget
pa infektion finder sted.

InocuL AN arbejder direkte sammen med ARCserve. Derved kontrolleres sikkerhedskopien bade under back-up
og ved restore.

InocuL AN/PC beskytter tilsvarende stand-alone PC'ere.

Monitrix - netvaerks-utility med bla. performancekontrol
| Monitrix Network Management sztter industri-standarden for administration af et Novell-net.

Monitrix arbejder som VAP/NLM i serveren hvorfra den indsamler detaljeret information om nettets konfiguration
l og performance med angivelse af hvem, hvad, hvor, hvornar og hvorfor !
Monitrix indeholder bla. felgende faciliteter:

l * Automatisk dataindsamling af hele net-konfigurationen til brug for teknisk administration og edb-revisionen.

* Grafisk prasentation af netvaerket, alt incl.

* PC identifikation med id, afd.navn, lokation, brugernavn, kebsdato, pris m.m.

* Laeser automatisk serie- og modelnummer | Compaq’s DESKPRO/M-serie.

* Overvager kritiske ressourcer og advarer om potentielle performance-problemer.

* Advarsler/alarmer sendes gjeblikkeligt evt. via personseger, nar parametergranser for en ressource overskrides

* Indsamler performance-data til statistisk behandling, performance-kontrol og kapacitetsplanlzgning.

* Fungerer i Ethernet, ARCnet og Token Ring-net.
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XTREE Tools for
Networks -

det bedste for drift-
sildkerheden

Med XTREE Tools fir De alt
hvad De behover til central
overvagning, kontrol, test, perfor-
mancemaling og lebende @ndrin-
ger af stort set alt i net-veerket,
servere som worlkstations.

XTREE Tools er oprindelig
bygget som et undervisnings-
program og er derfor specielt let
tilgzengeligt.

XTREE Tools starter med at
indsamle net-informationer for
at lere hvordan nettet korer og
udnyttes netop hos Dem.
XTREE Tools vil fremover vars-
le om afvigelser herfra og kunne
udfare automatiske funktioner
og/eller tilkalde vagthavende.
Systemet erstatter PCONSOLE
og SYSCON med sine egne
kraftfulde funktioner.

ir vi en landsdzkkende organisation med 3 service afdelinger, veludrustede serviceveerksteder
og kompetente, erfarne serviceteknikere.

DET ER DERES SIKKERHED - FOR SERVICE

Vi eruathengige - vi star frit i forholdet til leverandgrerne

V| er korrqmmw vi beskeeftiger os udelukkende medsservice, det er hele vores f orreiningsidé og vi
har ikke andre interesseomrider at tage hensyn til

DET ER DERES SIKKERHED - FOR SERVICE

Samme service partner - NEXOR SYSTEM SERVICE A/S - uanset maskinfabrikat
Naverland 29, 2600 Glostrup. Tif. 42 43 88 44, Fax 43 43 30 45




AS/400 SIKKERHED

Robot/SAVE - automatisk back-up og recovery til AS/400

Robot/SAVE er bade et automatisk back-up og recovery management system med indeks for zldre
versioner, og et komplet tape management system. Den holder rede pa hvad hver enkelt tape indehol-
der, hvor den befinder sig (sikkerhedsarkiv) og hvornar den igen skal anvendes.

Robot/SAVE klarer den daglige, ugentlige, manedlige osv. SAVE af definerede biblioteker, hvoraf
mange er 'forprogrammerede’ ved levering.

Robot/SAVE tager automatisk sikkerhedskopi af alle nye libraries og giver fuld dokumentation, online
og via rapporter.

Indbygget i Robot/SAVE finder De desuden et fill-in-the-blanks Disaster Recovery System.

Robot/UPS -

automatisk job-kon-
trol iforb. med strem-

Backup Set svigt

Robot/UPS er den software,
som, iforb. med en UPS-enhed,
sikrer bedst mulig afslutning pa
alle jobs, hvis et stremafbrud

varer sa lenge, at det bliver ned-
vendigt med PWRDWNSYS.

Robot/UPS klarer at genstarte
de forskellige sub-systemer og
funktioner, nar scremmen
vender tilbage. Selv flere strom-
svigt efter hinanden vil ikke
betyde nogen katastrofe, idet
Robot/UPS hele tiden holder
styr pa UPS-batteriernes reste-
rende kapacitet.

Ingen UPS uden Robot/UPS.

Robot/ALERT -

automatisk alarme-
ring af vagthavende

Med Robot/ALERT kalder
systemet den vagthavende
operater’s personseger, nar der
opstar tekniske eller job-

- Befire & After massige problemer eller fejl
?':nﬁi:,: iforb. med driften.

S Robot/ALERT kan naturligt
ogsa benyttes til afgivelse af
mere fredsommelige meddelel-
ser sendt direkte fra AS/400-
skeerme til andre medarbejdere.
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GENEREL SIKRING AF EDB-UDSTYR OG
DATAMEDIER

SELECTAMARK -

maerkning af udstyret
mod tyveri

Kemisk gravering af firmanavn

vil i stort omfang forhindre
bade spontant og planlagt tyveri
af edb-udstyr, fax-maskiner,
telefoner m.v. samt gge sandsyn-
ligheden for at fa stjlet udstyr
tilbage.

Min. bestilling er 50 skabeloner
med firmanavn eller anden tekst
i | eller 2 linier efter Deres
onske.

Der folger altid den nedvendige
mangde pasta med til &tsning af
teksten, en operation som varer
fra 1/2 min. afhangig af mate-
rialet.

En god ide til at ivarksztte sin
egen:
OPERATION MARKNING.

SAT -

kurérkuffert til den sikreste medie-transport

Til brug for kurér-bragte folsomme datamedier (tapes, disketter,

microfilm 0.a.) og andre vardier, kan vi anbefale special-sikrede

mapper fra firmaet Gehrer AG i vaerdiernes land Schweiz.

Formalet er at sikre indholdet mod at komme i fremmede hznder -

uden at kuréren skal sztte sit liv eller farlighed pa spil.

—— j Den sarligt byggede mappe er sikret elektronisk med en alarm, som
; — praventivt tiltag mod spontane forseg pa at fierne mappe med

indhold. Tvinges kuréren til at aflevere mappen til uaftoriseret

person eller forsages den stjalet gar alarmen med en hgj skiftende

hyletone,

Lykkes det spontane eller planlagte tyveri af mappe med indhold

udloses een af 3 forskellige lasninger hvis/ndr mappen brydes:

* Meget kraftigt alarmhorn (110 dBA)
* Farvning af mappens indhold + rog
* Destruktion af mappens indhold ved brand

Mappens funktioner kan programmeres i relation til tid, og den er
bla. sikret med thermostater, si reaktionen udleses, hvis elektro-
nikken forsoges omgaet ved kraftig nedksling eller opvarmning.

Leveres i flere storrelser med special-indsatser efter onske.
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Algamatic - degaussere, sletter og renser band og disketter

Sender De ofte data ud af huset pa magnetband og/eller disketter, ber De sikre at alle tidligere data er
slettet pa mediet. |nitiering og formatering sletter reelt ingenting og gamle data kan genskabes med
almindelige utilities og programdebuggere.

Eneste relevante sikring er en magnetisk sletning af magnetmediet med en DEGAUSSER, en behandling
som samtidig sikrer at magnetbelegningen er fri for baggrundsstej som kan vare forstyrrende og give
fejl ved senere lesning.

De forskellige Algamatic-modeller reprasenterer forskellige feltstyrker, og dermed evne til grundig
og dybgaende sletning,
* Model M, D og A - til streamertapes - |700 Gauss/@rsted
Model 3480/3490 - til magnetband - 2500 Gauss/@rsted
* Model PE og ME - universalmodeller - 2500 Gauss/@rsted
Model KSLI &2 - til 3420 band - 1700 Gauss/@rsted
Model KSL3 & 4 - til 3480 band - 2500 Gauss/@rsted

KSL-serien sletter ikke kun, men renser ogsa 3420 eller 3480- magnetband med fuld bevarelse af
header-label/tapeidentifikation.

INTEGRA - degaussere, til sletning af band og disketter

Datamedier skal principielt altid slettes i et magnetfelt fer de indskrives med data, som skal til andre
installationer.

INTEGRA s degaussere kan bla. forsynes med adaptere til:

* 3,5" disketter * 3480/3490-magnetband
# 525" disketter * Bernoulli

* QIC -tapes * VHS-kassetter

* DAT-tapes

INTEGRA" degaussere tilbydes i 2 modeller:

* TYPEI Sletter med en kraft pa 350 Gauss/@rsted
* TYPE Il Sletter med en kraft pa 750 Gauss/@rsted

Type Il giver naturligvis den hejeste grad af sikkerhed mod genskabelse af tidligere data pa mediet.
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TALLGRASS FileSECURE -
QIC tape back-up system

FileSECURE er et totalt back-up system bestaende
af tape-streamere af QIC-type, kabler, danske ma-
nualer og back-up software til DOS, O5/2 og UNIX.

FileSECURE-serien omfatter enheder i kapacite-
ter fra 250 MB til 10 GB bade, som interne og som
eksterne modeller, til AT- og til MCA-maskiner.

FileSECURE er primart til stand-alone pc'ere
men har support for NetWare og kan bla. tage tids-
bestemt uovervaget back-up.

DOS | OS2 | UNIX | Novell | Banyan | BAND
FS250 % DC2120 Modeller i FileSSECURE-serien:
FS300 X DC2120 FS250 120-250 MB kapacitet med 2,2 MB/min ¥)
FS500 X X X X X DC6250 FS300 120-300 MB - - 6,0 MB/min ¥)
FSIG | x 8mm5GB | FS500 250-500 MB - - 6,75 MB/min *)
psiG | % [ X L x| % x | BmmSGB | peg| 750MB  IGB kapacitet med 30  MBfmin *¥)
Alle modellerne leveres med 2 érs fabriksgaranti. J FS10G 10 GB - . 60  MB/min v)

Den hoje kapacitet nis med FileSECURE data-compression.

#) Maske vigtigere end back-up hastighed er RESTORE-tiden, som for denne model
har en gennemsnitstid omkring 45 sek. med Quick File Access (QFA).

##) Gennemsnitlig RESTORE-tid med QFA vil vere omkring 30 sek. for disse modeller.

DOs| 052! RS | 5co|Novel Novell | 54 | INT|  INFINITY DAT -

INFINITY

DAT 6000 | Int | 22 | 3x |MCA|EXT i s

S AT et T T | % digitalt tape back-up system
4-8GB DAT X X b4 X X X . %

DAT-Changer [ x | x | x

Med Infinity DAT leverer vi komplette lesninger til back-up af ethvert stand-alone

og / eller netvaerkssystem.

Infinity DAT-serien omfatter drev, tape, kabler, monteringkit, rensekit og dansk doku-
mentation og kan leveres i interne eller eksterne modeller med eller uden controller.
Infinity DAT-drev fas i 2 kapaciteter: 2 GB og 4-8 GB (med compression) med ISA-
eller MCA-controller,

Specielt for serien er, at den kan udbygges efter behov ved at 2 GB modellerne kan
opgraderes til 4-8 GB.
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1 FISKARS - det sikre maerke i UPS anlzg

UPS - Uninterruptable Power Supply - til sikring af EDB-udstyr fra pc’er til mainframes.
f Mange data og megen tid vil blive spildt, hvis stremforsyningen pé det offentlige net svigter.

Med en UPS-enhed fra Fiskars Power Systems kan det centrale edb-udstyr sikres bade mod transi-
enter (variende netspendinger) og direkte stromsvigt. UPS-enheden leverer fortsat strem lenge
nok til, at data kan gemmes og alle igangvarende programmer lukkes kontrolleret ned.

UPS-enheder fra Fiskars leveres i felgende typer:

PowerServer-Serien med VA-effekcfra 400 - 2200

UPS Serie 1000 - - 500 - 2000
UPS Serie 2000 - - 3000 - 5000
1 UPS Serie 5000 - - 5000 - 12500
PowerServer-Serien til stand-alone-pc’ere og servere
| UPS Serie 1000 til servere
UPS Serie 2000 f.eks. til AS/400 og HP9000
UPS Serie 5000 f.eks. til storre mini-anlzg

PowerServer-Serien er af typen: OFFLINE Hot Stand-By
UPS Serie x000 er af typen: ONLINE UPS

De kan tegne forskellige service-abonnementer, f.eks. 3 ars garanti pa PowerServer-Serien, ombyt-
ningsservice pa 1000- og 2000-serien og total service pa 5000-serien.

YDERLIGERE INFORMATION & PRISER: OPERATOR 42 65 39 44 21—




GENEREL SIKRING AF EDB-UDSTYR OG
DATAMEDIER

q FISKARS - det sikre marke i UPS anl=g

UPS - Uninterruptable Power Supply - til sikring af EDB-udstyr fra pc’er til mainframes.
Mange data og megen tid vil blive spildt, hvis stromforsyningen pa det offentlige net svigter.

Med en UPS-enhed fra Fiskars Power Systems kan det centrale edb-udstyr sikres bade mod transi-
enter (variende netspzndinger) og direkte stremsvigt. UPS-enheden leverer fortsat strem lznge
nok til, at data kan gemmes og alle igangverende programmer lukkes kontrolleret ned.

UPS-enheder fra Fiskars leveres i felgende typer:

PowerServer-Serien med VA-effektfra 400 - 2200

UPS Serie 1000 - - 500 - 2000
UPS Serie 2000 - - 3000 - 5000
u UPS Serie 5000 - - 5000 - 12500
PowerServer-Serien til stand-alone-pc’ere og servere
UPS Serie 1000 til servere
UPS Serie 2000 f.eks. til AS/400 og HP9000
UPS Serie 5000 f.eks. til starre mini-anleg

PowerServer-Serien er af typen: OFFLINE Hot Stand-By
UPS Serie x000 er af typen: ONLINE UPS

De kan tegne forskellige service-abonnementer, f.eks. 3 ars garanti pd PowerServer-Serien, ombyt-
ningsservice pa 1000- og 2000-serien og total service pa 5000-serien.
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ROSENGRENS -

brandsikrede data-
skabe og skuffeskabe

En serie dataskabe af absolut
hojeste sikkerhedsklasse og kva-
- 3 litet til opbevaring af datamedier.

Skabene fis med individuel
indretning til de mange forskel-
lige medie-typer og kombinatio-
ner heraf.

Og deres flotte design passer ind
i alle kontormiljoer.

Rosengrens RCC-serien er
testet med verdens hardeste
testmetoder pa det tyske
Braunschweig-institut, hvor man
udsztter skabene for brand i op
til 2 timer og kontrollerer den
indre temperaturs udvikling bade
under branden og i den stigning
der er i eftervarmen uden at
skabene nedkoles.

O ROSENGREN

Datamedier bor altid opbevares
i skabe med min. S60DIS klassifi-
kationen og helst S120DIS -

si er data sikret bedst muligt.

'DATASKABE | RCC2 |RCC3 [RCC4 |RCCS 'RCC6 |

Klassifkation: \smms\suoms|5|2oD|s|se.oD|s |S60DIS |

Til opbevaring af alle typer datamedier i alle formater.
Skabene indrettes efter behov og ensker.

DISKETTEBOX | Handy Safe |

——— 1
Kiassfkation: 512005 |

Handy Safe passer under ethvert skrivebord og kan evt. keres ind i et
bedre aflast lokale udenfor arbejdstid.

Handy Safe er det eneste skab i den storrelse med S120DIS.

S

~

T T
UFFESKABE | FFC2 ||FFC3 (FFC4 |
lassifikation: ||AI20 | A120 |AI20

=~

E2

Primart til opbevaring af papir i haengemapper med hejeste brandsik-
ring, dvs. 2 timer i en kraftig brand. Forsynet med en disketteindsats
er datamedierne ogsd forsvarligt brandsikret.
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b
max. temperatures

max. 35 %
| ralative alr
humidity
°
| Paper Documents A
MaguotiTaps n LAMPERTZ -
| P Techno-Data-Safe, den
et n brandsikrede maskinbox
Disk Pack Lampertz Techno-Data-Safe er
en serie af de hejest klassificerede
brandboxe til sikring af kerende
Microfilm n edb-udstyr, feks. servere, modems
m.y.
Diskette n Vi kan tilbyde 2 hovedtyper:
* Techno-Data-Safe | til
Streamer-Tape PC-centralenheder og
modems
v Mini * Techno-Data-Safe 2 til
Streamer-Tape Servere og f.eks. sma AS/400
anleg
Optical Disk n * Dis-Data-Safe S35VS ti
* bade maski datamedier
Professional Video Sis.
Recording Tape Begge typer opfylder en lang
Video T reekke kvalitetsnormer for sikring
bttt “ i forb. med brand, indbrud,
elektromagnetisk pavirkning,
n“dia u’s.ﬂe “ VE.I"Id. gasser, sprangstoffer m.v.
Techno-Data-Safe’s er sma
Super 8 Tape " "maskinstuer’ med stremtilfersel,
'y ventilation og mulighed for UPS.
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LAMPERTZ -

Data-Sikkerheds-Rum -
det allersikreste !

Ved placering af centralt edb-
udstyr, kontrolenheder, tape-
robotter, band-arkiver o.lign. i
kalderregioner i beton-rum vil
udstyret veere darligt beskyttet
mod brand m.m.

Brand udenfor rummet vil drive
store mangder vaske ud af
betonvaeggene i form af damp,
som hverken edb-udstyret eller
data-medierne i rummet vil
kunne tale.

Med indbygning af et Lampertz
Data-Sikkerheds-Rum vil
udstyr og medier vare virkeligt
sikrede, direkte mod brand -
indenfor og udenfor.

Lampertz Data-Sikkerheds-
Rum produceres efter individu-
elle krav og ud fra husets geografi
som fritstdende eller i forb. med
egnede betonvagge.

Rummet yder beskyttelse mod:
Beton-brandtest i henhold til DIN 4102, ® Brand

A firmar

tima

[ —

=) B * Fugt, vand og indtrangen af damp under tryk

INEEEE * Magnetisme (Faraday bur)

4

» Straling og radiosignaler
® Eksplosioner
® Indbrud

Opbygges med en dobbelt-celle konstruktion,
helsvejset stal, indvendig og udvendig, og med
serligt sikrede dobbeltdere.

Mulighed for mange ekstra sikkerhedsfaciliteter.

.....

Inchold af fugtighed | beton, som
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YDERLIGERE INFORMATION & PRISER: OPERATOR 42 65 39 44




l Tidsskrift for
sikring og sikkerhed

Tidsskriftet der til
stadighed holder
EDB-sikkerhedschefer
og ansvarlige ledere
ajour med nyheder
0g oplysning om
Kring og sikkerhed
inden det maske
er for sent.

Udfyld og indsend eller fax kuponen pa nr.: 75 88 39 28

i

Jatak, jeg/vi ensker at tegne et praveabonnement pa Dansk Security for Sendes
resten af 1993 (2 numre) til kun kr. 40,00 excl.moms. ufrankeret
Modtageren
betaler portoen
Navn: :
Firma; ) ¥ o
. Security
Postnr./By: Terskindvej 29
+++ 2409 +++
Telefon: DK-7183 Randbagl
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